Cyberti"a ILUSTRATIVS PIEMERS

ILUSTRATIVS PARSKATS / VERSIJA 1.0

Drosibas izvertejums:
no secinajumiem lidz ricibai.

Apskatiet, ka izskaidrojam konstatéto, nosakam prioritates un planojam turpmakas darbibas.
Saja pieméra paradita drodibas izvértéjuma struktira.

llustrativs piemeérs

Sis ir izdomata uznémuma izvértéjuma paraugs ar ilustrativiem novérojumiem un ieteikumiem. Faktiska
parskata saturs ir atkarigs no saskanota izvértéjuma apjoma un pieejamas informacijas.

Saprotams kopsavilkums vadibai.

Uznémums, kas izmanto IT arpakalpojumu, vélas izvértét tris jomas: administratoru piekluvi,
droSibas ierakstu parbaudi un atbildibu incidenta laika. Parauga katra joma konstatéts
trakums, ieteikta riciba, noradits atbildigais un uzlabojuma parbaudes veids.

Si pieméra apjoms

Piekluve kontiem Administratora lomas autentifikacijas iestatijumi pakalpojuma,
kas atbalsta daudzfaktoru autentifikaciju.

Drosibas ierakstu Dokumentéta kartiba drosibas ierakstu parbaudei un konstatéta

parbaude nodosanai atbildigajiem.

Sazina incidenta laika Ricibas plana noraditais koordinators, vina aizvietotajs un sazinas
kartiba.

Pieméra izvéerteti iestatijumi un darba kartiba. Konfiguracijas izmainam, ielauSanas testiem un pastavigai
uzraudzibai nepiecieSams atseviski saskanots darba apjoms.
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llustrativie konstatejumi

SR-01 / PIEKLUVE KONTIEM

Administratora kontam nav
ieslegta daudzfaktoru
autentifikacija

Kas konstatéts Pieslédzoties parauga administratora kontam, pietiek ar paroli, lai
gan pakalpojums atbalsta daudzfaktoru autentifikaciju.

Parauga izmantota Parauga piekluves politika: administratora lomai nav ieslégta

informacija daudzfaktoru autentifikacijas prasiba.

Kapéc tas ir svarigi Ar nozagtu paroli varétu pietikt, lai piek|itu administratora
funkcijam.

leteicama riciba Saskanot izmainas ar IT, noteikt obligatu daudzfaktoru

autentifikaciju administratoru kontiem izvéertétaja pakalpojuma un
pirms ieviesanas parbaudit piekluves atjaunoSanas kartibu.

leteiktais atbildigais IT pakalpojumu sniedzéjs ievie$ izmainas; uznémuma atbildiga
persona tas apstiprina.

Ka parbaudit Izmantojot saskanotu testa kontu, parbaudit, vai tiek prasita
uzlabojumu daudzfaktoru autentifikacija un darbojas saskanota piekluves
atjaunosanas kartiba.

Saistitas vadlinijas

CIS Control 6: Access Control Management
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https://cas.docs.cisecurity.org/en/latest/source/Controls6/
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llustrativie konstatejumi

SR-02 / DROSIBAS IERAKSTI

Nav noteikts atbildigais par
drosibas ierakstu parbaudi

Videéja prioritate leteikta darbiba

Kas konstateéts Parauga IT vidé droSibas ieraksti tiek uzkrati, tacu darba kartiba
nav noteikts, kurs tos parbauda.

Parauga izmantota Parauga uzraudzibas kartiba: nav noradits parbauditajs,
informacija parbaudes biezums vai persona, kurai nodot konstatéto.
Kapeéc tas ir svarigi Butiska aktivitate var palikt neparbaudita, un komandai var nebut

skaidrs, kurs lemj par turpmako ricibu.

leteicama riciba Noteikt atbildigo, parbaudamos ierakstus un bridinajumus, ka ari
saskanot parbaudes biezumu un sazinas kontaktus.

leteiktais atbildigais Uznémuma atbildiga persona saskano pienakumus ar IT
pakalpojumu sniedzéju un droSibas partneri.

Ka parbaudit Izveidot nekaitigu, ieprieks saskanotu testa notikumu un
uzlabojumu parbaudit, vai tas tiek redistréts, izvértéts un nodots atbildigajiem
atbilstoSi noteiktajai kartibai.

Saistitas vadlinijas

CIS Control 8: Audit Log Management
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https://cas.docs.cisecurity.org/en/latest/source/Controls8/
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llustrativie konstatejumi

SR-03 / GATAVIBA INCIDENTIEM

Incidenta plana noradits tikai
viens IT kontakts

Videja prioritate leteikta darbiba

Kas konstatéts Parauga ricibas plana noradits ierastais IT kontakts, bet nav
paredzéts aizvietotajs vai alternativs sazinas veids.

Parauga izmantota Parauga kontaktu saraksta noradita viena IT kontaktpersona.
informacija AizvietoSanas kartiba nav aprakstita.
Kapeéc tas ir svarigi Ja kontaktpersona nav sasniedzama, var aizkavéties leémumu

pienemsana un iesp&jama incidenta ierobezosana.

leteicama riciba Norikot koordinatoru un vina aizvietotaju, vienoties par
alternativu sazinas kanalu un precizét, kurs drikst apstiprinat
reagésanas darbibas.

leteiktais atbildigais Vadiba un IT pakalpojumu sniedzéjs vienojas par lomam,
kontaktiem un Iemumu pienemsanas pilnvaram.

Ka parbaudit Izspélét Tsu situaciju, kura ierastais kontakts nav sasniedzams.
uzlabojumu Fiksét neatbildétos jautajumus un noteikt atbildigos par
turpmakajiem darbiem.

Saistitas vadlinijas

CIS Control 17: Incident Response Management
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https://cas.docs.cisecurity.org/en/latest/source/Controls17/
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Turpmaka riciba un avoti

No secinajumiem lLidz
saskanotiem darbiem.

Apstiprinat prioritates Parrunat secinajumus ar vadibu un IT, nemot véra ietekmi uz
uznémumu un darbu savstarpgjo saistibu.

Saskanot izmainas Pirms ievieSanas noteikt darbu apjomu, pilnvaras, atbildibu un
izmaksas.

Parbaudit un Parbaudit veiktas izmainas un fiksét rezultatu, atlikusos riskus un

dokumentet turpmakos darbus.

Secinajumus varat izmantot kopa ar savu IT pakalpojumu sniedzéju. levieSanas atbalstu un
pastavigu uzraudzibu saskanojam atseviski.

Piemera izmantotas vadlinijas

leteikumi saistiti ar talak noraditajam CIS kontrolém. Paraugs aptver atseviskas témas, nevis pilnu kontrolu
izvértéjumu.

CIS Control 6: Access Control Management
https://cas.docs.cisecurity.org/en/latest/source/Controls6/

CIS Control 8: Audit Log Management
https://cas.docs.cisecurity.org/en/latest/source/Controls8/

CIS Control 17: Incident Response Management
https://cas.docs.cisecurity.org/en/latest/source/Controls17/

Parauga prioritates noteiktas atbilstoSi izdomatajai situacijai. Faktiska izvértéjuma tas nosaka péc
informacijas parbaudes, nemot véra ietekmi uz uznémumu.

Parrunat izvértéjumu
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https://cas.docs.cisecurity.org/en/latest/source/Controls6/
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https://cybertilla.vercel.app/lv/kontakti

